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[bookmark: _Toc427142324]
１	目的
本規程は、特定個人情報に関する安全管理について、必要な手順を明確にすることを目的とする。

[bookmark: _Toc418344967][bookmark: _Toc427142325]２	適用範囲
本規程は特定個人情報を取り扱う部門（総務部）に適用する。

[bookmark: _Toc418344968][bookmark: _Toc427142326]３	所管および実施責任
本規程は総務部が所管し、総務部長が実施責任を負う。

[bookmark: _Toc416531265][bookmark: _Toc427142327]４	組織的安全管理措置
[bookmark: _Toc427142328]4.1	特定個人情報管理体制
当社における特定個人情報管理を効果的に運用・管理するため、次の体制を整備し、それを維持管理する。
・	特定個人情報管理責任者
・	質問および苦情相談責任者
[bookmark: _Toc416531267][bookmark: _Toc427142329]4.1.1	特定個人情報管理責任者
1)	特定個人情報管理責任者（以下、管理責任者）は、○○専務取締役とする。
2)	管理責任者は、特定個人情報取扱担当者（以下、取扱担当者）を指名し、その任にあたらせるものとする。
3)	管理責任者は特定個人情報保護の運用に関して次の事項の責任および権限を有する。
a)	特定個人情報の特定と安全対策の検討と承認。
b)	特定個人情報管理に関する文書の作成および改廃に関して承認。
c)	特定個人情報の取扱に関する留意事項の教育を実施（年1回）。
d)	事件･事故発生時およびその発生の恐れがあるときの報告連絡体制の確立、およびその対策の承認と措置状況管理。
e)	取扱い状況や安全管理措置を定期的（年1回以上）に点検確認し、必要に応じて見直す。
[bookmark: _Toc416531269][bookmark: _Toc427142330]4.1.2	質問および苦情相談責任者
1)	質問および苦情相談責任者は、総務部長とする。
2)	苦情相談の内容、対応状況について記録し、管理しなければならない。
[bookmark: _Toc427142331]4.2	情報漏えい時等事案への対応
[bookmark: _Toc416543046][bookmark: _Toc427142332]4.2.1	体制
1)	特定個人情報に関する漏洩、滅失またはき損などの事件・事故の発生及び発生の疑いがあると認知した全ての従業員は、その時点ですみやかに管理責任者に報告すること。
3)	管理責任者は、すみやかに社長へ状況を報告すること。

[bookmark: _Toc416543047][bookmark: _Toc427142333]4.2.2	対応手順
1)	管理責任者は、緊急を要する事態であると判断した場合、その状況、予想される被害の規模、被害を最小限に抑えるための一次的な対処方法について検討するものとする。
2)	検討の結果、管理責任者は、事実関係、概要、発生原因、影響範囲、復旧対応策などについて、調査、是正措置および再発防止策を実施する。

[bookmark: _Toc416543048][bookmark: _Toc427142334]4.2.3	報告
[bookmark: _Toc427142335][bookmark: _Toc416543049]4.2.3.1	　本人及び関連機関
1)	特定個人情報に関する漏洩、滅失またはき損などの事件・事故の発生が明確になった場合、管理責任者は、個人情報によって識別される本人に対し、すみやかに当該個人情報の内容を通知すること。
2)	特定個人情報保護委員会および所管監督官庁に事実関係、発生原因及び対応策を報告すること。
[bookmark: _Toc416543050][bookmark: _Toc427142336]4.2.3.2	　外部公表
1)	管理責任者は、二次被害の防止あるいは類似事案の発生回避の観点からも、可能な限り事実関係、発生原因及び対応策をすみやかに自社のホームページに公表すること。

[bookmark: _Toc427142337]５ 人的安全管理措置
[bookmark: _Toc416531845][bookmark: _Toc427142338]5.1	教育内容
管理責任者は以下の教育を実施する。
	部門
	内容
	担当
	対象
	手段
	周期

	総務部
取扱担当
	当社の特定個人情報保護方針の目的、内容および遵守義務について。
また、特定個人情報保護一般について、その重要性、脅威、事例等を教育
	管理責任者
	取扱担当者
	集合教育
	１回／年

	上記以外
	他部署における個人番号収集・確認者に収集時の順守事項を教育。
情報システム担当者に保守時の最低限のアクセス以外のアクセス禁止を教育。
	管理責任者
	個人番号
取得確認者。情報システム担当者。
	集合教育または文書熟読
	随時



[bookmark: _Toc416531847][bookmark: _Toc427142339]5.2	教育実施
1)	教育計画に従った教育
管理責任者または教育実施を指名された者は、教育計画に従って教育を実施する。教育実施の際、管理責任者または教育実施を指名された者は必要な教材を作成する。
なお、取扱担当者に追加があれば、管理責任者または教育実施を指名された者が教育を行う。
2) 教育記録
管理責任者は、教育の記録を作成し、すべての教育対象者が教育を受講したことを確認する。教育記録は、教育を受けた本人が署名することが望ましい。

[bookmark: _Toc427142340]６ 物理的安全管理措置
[bookmark: _Toc427142341]6.1	事務室の入退出管理
[bookmark: _Toc427142342]6.1.1	事務所の入室管理
1)特定個人情報を取り扱う総務部門がある事務所へ入室するためのセキュリティカードは、総務部長が、原則として職員に限定して個人ごとにカード番号を管理して貸与する。
2)退職などにより職員資格を喪失した場合、総務部長は本人から速やかにセキュリティカードを返却させる。
[bookmark: _Toc427142343]6.1.2	従業員の認識
1)当社の従業員等（役員、正社員、契約社員、嘱託社員、を含む）には、社員証（社員番号付き）を発行し、ストラップまたは名札入れに入れ胸部に着ける。
2)派遣者には名前が記入された名札を発行し、常時、胸ポケット付近に着ける。
3)ビジターにはGUESTカードを受付時に渡し、業務終了後に回収する。

[bookmark: _Toc427142344]6.2 セキュリティ区画
[bookmark: _Toc427142345]6.2.1	特定個人情報を取り扱う事務を実施する区画
　　1）特定個人情報を取り扱う事務を実施する区画は、可能な限りパーティション等を設置し、セキュリティ境界を設ける。
2）取扱担当者以外の者の出入りを制限し、作業中に後ろから覗き見されないように座席配置を工夫するものとする。
[bookmark: _Toc427142346]6.2.2	特定個人情報データを格納する情報システムを管理する区画（サーバールーム）
1)特定個人情報を扱うサーバは鍵付きの部屋（サーバールーム）に設置し、更に鍵付きのサーバラックに入れる。
2)サーバルームおよびサーバラックの鍵は総務部長が管理し、同区画に出入りできる担当者を明確にし、入室許可を受ける者は、申請し承認を得て利用する。

[bookmark: _Toc427142347]6.3 機器および電子媒体等の盗難等の防止
[bookmark: _Toc427142348]6.3.1	対象
対象とする機器や媒体は以下に記載するものとする。
1)特定個人情報が記載されている書類
2)特定個人情報が記録されているＰＣ
3)特定個人情報が記録されているＵＳＢメモリ等の可搬記憶媒体
[bookmark: _Toc427142349]6.3.2	運用時の注意事項
・離席する場合は、特定個人情報を含む文書、媒体及び携帯可能なコンピュータ等を机上等への放置しないこと。
・特定個人情報を取り扱う情報システムの操作マニュアルは関係者以外にアクセスできないように保管し、机上等へ放置はしないこと。
・ＰＣはスクリーンセーバーロック（パスワード）を設定しておく。
[bookmark: _Toc427142350]6.3.3	保管時の措置
1)運用の業務を行っていない時や、その日の業務が終了した時は、特定個人情報を含む文書や媒体を施錠可能なデータ保管設備に保管し、施錠をする。
2)保管設備については特定個人情報が入っていることが分からないように設置する。
[bookmark: _Toc427142351]6.3.4	保管の鍵管理
1)鍵管理責任者（総務部長）は保管設備の鍵を管理し、他の人が鍵を使用する場合は利用者に「鍵管理簿」に記入をさせた上で渡す。
2)鍵管理責任者が不在になるときは、一時的に代理人に鍵を託し、鍵の管理を代行してもらう。

[bookmark: _Toc427142352]6.4 電子媒体等を持ち出し時の漏えい等の防止
特定個人情報を記載あるいは記録された書類や電子媒体等を事務所外へ持ち出す場合は次に従う。
1)行政機関等にデータで提出する場合は行政機関等が指定する方法に従う。
2)書類等を持ち出す場合は、封筒に入れ、外部から見えないようにし、身から離さない。
3)書類等を送付する場合は、書留等セキュリティが高く証跡が残る方法とする。
4)承認されていない電子媒体等の持ち出しは禁止する。
5)電子媒体等を持ち出す場合は、データの暗号化やパスワードをかける。
6)電子媒体等を持ち出す場合は、「特定個人情報持出簿」に記入し、管理責任者の承認を受ける。
7)持ち出し時には「特定個人情報持出簿」に記録する。

[bookmark: _Toc427142353]6.5	個人番号の削除、機器および電子媒体等の廃棄
保管期限が過ぎた個人番号または特定個人情報を削除する場合、または特定個人情報を記載あるいは記録された書類や電子媒体等を廃棄する場合は次に従う。
1)電子媒体を廃棄する場合は物理的に破壊する、もしくはデータ上書きツールで復元できないようにする。
2)書類を廃棄する場合は、シュレッダーで復元できないように処理する。
3)個人番号を削除する場合は、確実に削除する。
4)削除・廃棄するときは、再度対象のもので間違いないか確認を行った後、実行する。
5)削除・廃棄したものについては必ず、「特定個人情報取扱記録簿」および「特定個人情報資産台帳」に削除・廃棄した旨、記入する。

[bookmark: _Toc427142354]７ 技術的安全管理措置
[bookmark: _Toc427142355]7.1	アクセス制御
管理責任者は特定個人情報関連の情報システムを取り扱う者に対して以下に従いアクセス権を与える。
1)取扱担当者のみに個別にアクセス権限（IDおよびパスワード）を与える。
2)特定個人情報関連の情報システムを取扱担当者以外がアクセスするときは、個人番号が見えないようにする。
3)情報システム担当者が、特定個人情報関連の情報システムにアクセスするときは、管理責任者の承認を得る。

[bookmark: _Toc427142356]7.2	アクセス者の識別と認証
特定個人情報関連の情報システムは前項のアクセス権を持った者のアクセスであることを識別して、認証を行う。

[bookmark: _Toc427142357]7.3	外部からの不正アクセス等の防止
[bookmark: _Toc427142358]7.3.1	ファイアウォール
1)不正操作防止
ファイアウォール機構について、関係者以外が操作できないように以下の措置を講ずる。
①管理者権限を持つ者を必要最小限に制限
②物理的隔離（施錠されたマシンルームまたは施錠されたラック等）
2)修正プログラムの適用
ファイアウォール機構について、最新の修正プログラムを適用し、最新の状態を維持する。
[bookmark: _Toc427142359]7.3.2	ウイルス対策
1)すべてのサーバ、PC等にコンピュータウィルス対策ソフトウェア（以下ウイルス対策ソフトという）を導入する。ただし、対応するウイルス対策ソフトがない場合は除く。
2)ウイルス対策ソフトのパターンファイルを定期的に更新し、常時最新の状態を維持する。
3)ウイルス対策ソフトの手動スキャンを定期的に実施して、PCのウイルス検査を行う。
4)ウイルスに感染した場合は、PCの使用を直ちに中止し、感染したPCをネットワークから隔離する。
5)マイクロソフトアップデート等を自動実施する。
6)Winny等のファイル交換ソフトを社内のＰＣにインストールしないこと。また、社内外を問わず利用しないこと。

[bookmark: _Toc427142360]7.4	情報漏えい等の防止
特定個人情報等はインターネットを通じて、次の場合を除いて外部に送信しない。
1)行政機関等に送信する場合で、行政機関等が指定した方法で送信する。
2)外部からのアクセスができないVPN等で送信する。
以上
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